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1. Yleista

Tédma dokumentti kuvaa Alltime Oy:n (myShemmin rekisterinpitdjd) omavalvontasuunni-
telman Euroopan tietosuoja-asetuksen (Euroopan parlamentin ja neuvoston asetus (EU)
2016/679) huomioiden. Rekisterinpitija sitoutuu timén selosteen mukaisesti toteuttamaan
lapindkyvidd henkilotietojen késittely. Rekisterinpitéjd on laatinut omavalvontasuunnitel-
man lisdksi sisdisen toimintaohjeen, jolla tietosuoja-asetusta yrityksessé toteutetaan.

Rekisterinpitidjin tyonkuva muodostuu pddasiassa kiinteistoille, asunto-osakeyhtidille
sekd muille yrityksille tarjottavista tyotehtdvistd. Rekisterinpitdjd operoi vihdisissd maa-
rin yksityishenkildiden kanssa.

Rekisterinpitéjd hyodyntdd kolmannen osapuolen toteuttamia tietoteknisid jérjestelmid,
missd henkildtietoja voidaan joutua kéyttdmiain tyotehtivien niin vaatiessa. Jarjestelmé-
tarjoaja vastaa osaltaan tietosuoja-asetusten noudattamisesta, joita edellytetiin myods
25.5.2018 jélkeen voimaan tulevissa sopimuksissa.

Tama dokumentti osoitetaan kaikille Alltime Oy:ssi ja se on vapaasti luettavissa rekiste-
rinpitdjdn internetsivuilla. Yrityksen tyontekijdt ja johto sitoutuvat tdssd dokumentissa
mainittuihin toimintatapoihin paivittdistyossa.

2. Tiedonhallinta

a. Sisddnrakennettu ja oletusarvoinen tietosuoja

Rekisterinpitdja késittelee oletusarvoisesti vain tarkoituksen ja tarpeen mukaisia henkilo-
tietoja, kun henkild asioi yrityksen kanssa. Kerdttyjd henkilotietoja kédytetddn vain tyoteh-
tavien toteuttamiseen. Henkil6tiedon késittelyn aikamadareet, késittelyketjut ja niiden saa-
tavuus (yrityksessd) on kuvattu myShemmin téssa selosteessa.

Henkildkunta on koulutettu hyva hallintotapa ja tietosuoja huomioiden, ja sitd hyodynne-
tadn jokapaivéisessa tyossd. Alltime Oy:ssd on linjattu eri sektoreiden vastuualueet, jotka
jo lahtokohtaisesti rajoittavat henkildtiedon saatavuutta henkilon tehtédvisti riippuen.

Rekisterinpitdjd ottaa tietosuojan vakavasti, ja huomioi sen 25.5.2018 jélkeen tehdyissd
kahdenvilisissd sopimuksissa sekd lomakkeissa. Rekisterinpitdjd toteuttaa reaaliaikaista
omavalvontaa tietoturvaan ja tietosuojaan liittyen ja on ottanut huomioon ne toimenpiteet,
jotka se toteuttaa tietoturvan vaarantuessa tai henkildtietojen joutumisen véériin kisiin.
Tietojen/Tietovaraston fyysinen suojaaminen on toteutettu tilavalvonta huomioiden. Re-
kisterinpitdjd kéasittelee henkilotietoja 1dhtokohtaisesti sdhkoisesti. Kiinteistopalvelutoi-
minnassa paperityotd vaativia dokumentteja on nykypdivand hyvin vihén. Mikéli henki-
16n tietoja késitellddn paperiversiona, huomioidaan niiden késittelyssé ja sdilytyksessd
hyvé hallintotapa ja tietosuoja.
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b. Osoitusvelvollisuus

Rekisterinpitdjd sitoutuu noudattamaan hyvéé tietosuojaperiaatetta toiminnassaan niin
Alltime Oy:n sisdisissd, kuin ulkoisissa asioissa. Alltime Oy:ssa on luotu mallit henkilo-
tietojen kisittelyyn, joita jokainen tyontekijad noudattaa.

Mikali Alltime vastaanottaa
henkilotietoja sahkadisesti, Henkilotieto tallennetaan
pyydetaan lahettajalta kolmannen osapuolen
vahvistus henkilotietojen ylldpitamaan palveluun/
kayttoon ja niiden kaytto tietojarjestelmaan.
perustellaan.

Henkilotietoja kaytetaan
vain tyotehtavien
toteuttamiseen, eika
ulkopuolisilla ole
henkilotietojen kayttoon
mahdollisuutta.

Kolmannen osapuolen
tietojarjestelman tarjoaja
noudattaa EU:n tietosuoja-
asetuksia(2016/679)
jarjestelman kasittelyssa.

Tyontekijoiden osalta rekisterinpitdjda noudattaa samaa ldpindkyvéé ja hyvén hallintotavan
mukaista henkildtietojen kisittelyperiaatetta. Mikéli henkilon tietoja kisitellddn paperi-
versiona, huomioidaan niiden késittelyssa ja sdilytyksessd hyva hallintotapa ja tietosuoja,
sekd sdilytystilan turvallisuuden edellytykset.

Yritys voi pyydettdessd osoittaa luonnolliselle henkilolle (asiakkaalle, tyontekijille) hen-
kilotietojen sijainnin tietosuoja-asetuksen mukaisesti. Rekisterinpitdjé ei kiyta tyotehtavia
varten kerdttyjd henkil6tietoja yrityksen ulkopuolisessa viestinnéssa.

Lisdksi rekisterinpitéjé ottaa tietoturvaan liittyvét toimenpiteet vakavasti, ja hankkii tieto-
tekniset toteutuksensa luotettavalta sopimuskumppanilta. Téll4 pyritdén takaamaan kaik-
kien tietojarjestelmien ajanmukaisuus niin tietoturvan ja tiedon sijainnin suhteen. Tieto-
teknisten toteutusten ja ylldpidon liséksi Alltime Oy on ottanut huomioon tietokoneiden
ja kénnykoiden tietoturvallisen kdyton. Laitteet on suojattu henkilokohtaisin kéiyttdjan
méadrittimin salasanoin.

3. Riskiperusteinen ldhestymistapa

Rekisterinpitdjd on laatinut henkil6tietojen kisittelystd toimintatapaketjut sisdisen toi-
mintansa malliksi ja huomioinut niissd olevat riskit. Myds toimintaa on tehostettu niin,
ettd henkilGtietoja kisittelevit Alltime Oy:n tyontekijat on koulutettu ja heille on linjattu
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kisittelyyn liittyvdt toimintaperiaatteet. Riskejda muodostuu etenkin tietoja siirrettdessa
muihin jirjestelmiin.

Alltime Oy:n linjauksen perusteella, peruskésittelyyn vaadittavia henkil6tietoja ovat seu-
raavat asiakkaan tiedot:

e Nimi

e Osoite

e Puhelinnumero

e Syntymdaika niissd tapauksissa, joissa joudutaan todentamaan asiakkaan henki-
161lisyys*.

Rekisterinpitija ei tarvitse eikd kdytd toiminnassaan asiakkaan henkil6tunnusta. Rekiste-
rinpitdjd ei kdytd henkilGtietoja markkinointiin tai anna niitd kolmansille osapuolille.
Henkilotietoja kdytetddn vain tyotehtdvén suorittamiseksi. Rekisterinpitdja ei toteuta pro-
filointia saatujen henkil6tietojen avulla.

Tyontekijoiden osalta sovelletaan hyvia hallintotapaa ja tydsuhteeseen liittyvistd asioista
Alltime Oy:lld vastaa henkilostopadllikko. Sisdisessd toiminnassa kéytettévit yrityksen
kerddmaét henkilotiedot voidaan toimittaa tyontekijélle tai henkil6lle, jolla on asiakkuus
tai sopimus Alltime Oy:n kanssa. Tieto luovutetaan vain henkildlle, jolla niihin on ase-
tuksessa madritelty oikeus. Tiedot voidaan luovuttaa myds sopimuskumppanille, joka
vastaa osaltaan kdytettdvien tietojen oikeaoppisesta hallinnasta (esimerkkiné ulkoistettu
palkanlaskenta). Tyontekijoille on tiedotettu heitd koskevien tietojen kisittelysta.

*Rekisterinpitdjd suorittaa talonyhtiille/asukkaille oven avauksia, joissa asukkaan henkiléllisyys on tar-
kistettava, jotta oven avaus voidaan suorittaa oikein perustein. Asiakasta pyydetddn vapaaehtoisesti ndyt-
tamddn henkilollisyystiedot, jotta kiinteistohuoltaja voi tarkistaa henkilollisyyden. Lisdksi rekisterinpitdjd
pyytdd syntymdaikatietoa muuttoilmoitusten vastaanoton yhteydessd, jotta asukastietojen oikeellisuus sekd
asuntoon liittyvit kdytdnnén asiat voidaan vahvistaa.

4. Tietosuojaa koskeva vaikutustenarviointi ja ennakkokuuleminen

Rekisterinpitija kasittelee henkilotietoja vain asiakkaan antamiin tydtehtéviin liittyen.
Mikali rekisterinpitdjille 1dhetetddn muita kuin luvun 3 mukaisia henkil6tietoja esimer-
kiksi ldhettdjan virheen myoti, asiasta informoidaan l&hettdjaa ja tietue poistetaan.

Tyontekijat, jotka kisittelevat henkilGtietoja, on koulutettu ja ohjeistettu yrityksessd oi-
keisiin toimintatapoihin.

Henkildtiedot tallennetaan aina jérjestelmiin, joiden avulla rekisterinpitéjd tuottaa péivit-
tdistoimintaansa. Henkil6tietojen hyvén hallintotavan mukaiseen kasittelyyn kuuluu se,
ettd kenenkddn henkil6tietoja ei pidetd tallennettuna Alltime Oy:n yksittéisilld kannetta-
villa tietokoneilla. Tietosuojaperiaatteen mukaan vain yrityksen nimetyilld henkil6illa on
oikeus katsoa henkilGdtietoja tyotehtdviensd mukaan. Sdanto ja tietosuojakéytdanto koskee
myds yrityksen tyontekijoiden oikeuksia omia tyontekijitietojansa kohtaan.
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5. Henkil6tietojen késittelyn oikeusperusteet

Henkildtietoja rekisterinpitdjad késittelee aina asiakkaan suostumuksen perusteella (tar-
kennetuin ehdoin 25.5.2018 alkaen). Suostumus kysytdén aina riippumatta siitd, onko
kyse sdhkoisestd tydon vastaanottamisesta tai kasvotusten sovitusta tyotehtdvastd, jossa
joudutaan kerddmaiin henkil6tietoja tydtehtdvien toteuttamiseksi. Lahtokohtaisesti tieto
kirjataan rekisterinpitdjin tyonhallintajdrjestelmddn. Jos tyon toteuttaminen edellyttdd
henkil6tietojen kerddmisen alkuvaiheessa paperille, sen siirto tulee toteuttaa viipymétta
rekisterinpitdjén sdhkdiseen tydonhallintajérjestelméan.

Henkilotietoja sisdltdvd paperimateriaali hdvitetddn paperisilppurilla.

Léahtokohtaisesti rekisterinpitdji ottaa luonnollisen henkilon antamat tyotehtavit vastaan
sahkoisesti, jolloin suostumus ja henkil6tietojen kasittelyketju on tietosuojan kannata tie-
tosuojavaatimusten mukainen. Poikkeuksien osalta noudatetaan hyvédé edelld kuvattua
toimintatapaa.

Rekisterinpitdjan toiminta késittdd seuraavat piddoikeusperusteet lain ndkokulmasta:

e Huolellisuusvelvoite toiminnassa (Henkildtietolaki 1999/523, 2 Luvun 5§)
o Kiyttotarkoitussidonnaisuus (Henkil6tietolaki 1999/523, 2 Luvun 7§)
o Kisittelyn yleiset edellytykset (Henkilotietolaki 1999/523, 2 Luvun 8§)

6. HenkilGtietojen kasittelyn ulkoistaminen

Rekisterinpitdjd kéyttdd toiminnassaan kolmansien osapuolten toteuttamia tietoteknisid
palveluita, joissa henkildtiedot on jdsennelty asianmukaisesti ja niiden kdyttdd voidaan
lahtokohtaisesti hallita ja valvoa vain rekisterinpitdjin toimesta®*. Kuten Alltime Oy,
myos palveluntarjoajat noudattavat EU:n Tietosuoja-asetusta (2016/679). Palveluntarjo-
ajat, joiden palveluissa henkilotietoja kisitelldén, toimivat ldhtdkohtaisesti Suomessa.
Rekisterinpitéjd osoittaa pyydettiessd palveluntarjoajan ja henkilGtietojen kisittelyketjun
ja tietosuojadokumentin luonnolliselle henkil6lle. Rekisterinpitdja toimii aina henkilGtie-
toja késitellessddn kayttdtarkoitussidonnaisuus edella.

Tyontekijoiden tietoa ei lahtokohtaisesti kdsitelld kolmansien osapuolten jirjestelmissa,
pois lukien palkanlaskentaan liittyvét toimenpiteet. Rekisterinpitdjan palkanlaskenta on
ulkoistettu. Poikkeustapauksissa tyontekijdlle ilmoitetaan, mikili henkil6tietoja joudu-
taan kasittelemadn muissa jarjestelmissd. Myo0s tyontekijoiden henkilotietojen kisitte-
lyssé kaytetddn edellisen kappaleen mukaisia toimintatapoja.

Tyontekijoiden henkil6tietojen kasittelystd vastaa henkilostopééllikko, jolle Alltime Oy
on osoittanut toimintamallin henkilGtietojen késittelyyn tietosuojan ja tietoturvan nako-
kulmasta. Rekisterinpitdjd osoittaa pyydettidessd palveluntarjoajan ja henkildtietojen ké-
sittelyketjun luonnolliselle henkildlle/tyontekijille. 25.5.2018 alkaen tydosopimuksissa
pyydetéddn tyontekijéltd vahvistus henkilGtietojen késittelyyn liittyen. Aiemmin tehtyjen
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sopimusten osalta asia késitellddn suullisesti. Sopimus voidaan péivittaa taltd osin, mikali
tyontekiji niin haluaa.

*Pois suljettuna tilanteet, joissa vikadiagnostiikka vaatii padsyn rekisteritietueeseen.

a. QOikeus saada informaatiota henkilotietojen kdsittelystd

Pyydettiessé rekisterinpitdjd toimittaa henkilotietojen késittelyd koskevat tiedot rekiste-
roidylle tiiviisti esitetyssd, lapindkyvissi, helposti ymmarrettdvissa ja saatavilla olevassa
muodossa.

Kun henkilétietojen késittelyinformaatiota pyydetéén, rekisterinpitdjd ilmoittaa toimenpi-
teisiin ryhtymisestd ilman aiheetonta viivytystd. Rekisterinpitdjd toivoo pyyntda kirjalli-
sesti, jotta sen oikeellisuus voidaan todeta. Rekisterinpitdjd noudattaa tietojen toimittami-
sesta sdddettyd tietosuoja-asetuksen médrdaikaa. Médrdaika tietojen toimittamiselle on 30
pdivai, ja sitd voidaan jatkaa tai siitd voidaan kieltdytyd asetuksen mukaisin edellytyksin.

Rekisterinpitdjd ei kerdd henkiltietoja muualta, kuin henkil6iltd itseltdén. Rekisterinpi-
tdjd voi toiminnassaan késitelld kolmansien osapuolten palveluita, joihin henkil6tietoja on
tuotu muun tahon toimittamana ja niiden kdytto on hyvéksytetty asiakkailla. Henkil6tie-
don késittelyn taytyy liittyd Alltime Oy:n toimintaan.

b. Rekisterdidyn oikeus saada pddsy tietoihin

Rekisterdidylld on oikeus saada jéljennys rekisterinpitdjin tdtd koskevista tiedoista. All-
time Oyna rekisterinpitéjé sitoutuu noudattamaan tietosuoja-asetuksen mukaisia tietojen-
luovutuskayténteit.

c. Oikeus tietojen oikaisemiseen ja oikeus tulla unohdetuksi

Rekisterinpitdjd noudattaa tietosuoja-asetuksen mukaista rekisterinpitdjén velvollisuutta
tietojen oikaisemis- tai poistamistapauksissa.

Sisdisen valvonnan toteutumisen lisdksi Alltime Oy:1ld on kdytossd miirdajat, joiden
avulla taataan henkilGtietojen kasittelyn oikeellisuus. Mallilla pyritddn siihen, ettd jirjes-
telmiin ei jad vanhoja, toiminnan kannalta tarpeettomia tietoja.

d. Oikeus kdsittelyn rajoittamiseen ja rekisterinpitdjdn velvollisuus ilmoittaa rajoituk-
sesta

Rekisterinpitdjd noudattaa tietosuoja-asetuksen mukaista rekisterinpitdjén oikeutta ja vel-
vollisuutta henkilGtietojen rajoittamiseen liittyvissé asioissa. HenkilGtietoja siirretdéan jér-
jestelmien vililld vain tyontehtdvien niin vaatiessa.

e. Oikeus siirtdd tiedot Jjdrjestelmdistd toiseen

Rekisterinpitédjdlla on oikeus siirtdd henkilon luovuttamia tietoja jarjestelmistd toiseen.
Rekisterinpitéjd pyytdd tietojen siirtoon tietojenkésittelyyn liittyvén ldpindkyvyysperiaat-
teen mukaisen luvan. Rekisterinpitdja siirtdd henkil6tietoja vain tydtehtéviin toteutukseen
liittyvissd asioissa.



@ ALLTIME

1. Vastustamisoikeus

Rekisterinpitdjd noudattaa tietosuoja-asetuksen mukaista rekisterinpitdjéan velvollisuutta
henkilGtietojen kisittelyn vastustamisessa.

Rekisterinpitéjé ei kiytd henkilotietoja suoramarkkinoinnissa.

g. Automatisoidut vksittdispddtokset ja profilointi

Rekisterinpitdjd noudattaa tietosuoja-asetuksen mukaista rekisterinpitdjéan velvollisuutta
automatisoituihin yksittdispaéatoksiin ja profilointiin liittyvissé asioissa.

Alltime Oy ei profiloi asiakkaitaan rekistereidensi perusteella. Rekisteritietoja yrityksessé
késittelee luonnollinen henkild.

7. Tietoturva

Rekisterinpitdja kdyttdd kolmannen osapuolen tarjoamia tietojirjestelmépalveluja péivit-
taistyossddn. EU:n tietosuoja-asetus (2016/679) sitoo myds kolmansien osapuolien toi-
mintaa rekisterinpitdjina.

Rekisterinpitdjand Alltime Oy vaatii ja valvoo, ettd kaytettdvit jarjestelmét ovat tietotur-
van osalta ajan tasalla aina yrityksen yksittdisistd tietokoneista yrityksen kdyttdmiin pu-
helimiin, verkkopalvelimiin ja tietojérjestelmiin saakka. Rekisterinpitdjd edellyttdaa tyon-
tekijoiltadn ja yhteistyokumppaneiltaan tietoturvallisuuteen liittyvien periaatteiden mu-
kaisia toimintamalleja.

Alltime Oy on laatinut erillisen selosteen henkildtiedon elinkaaren suojaamiskeinoista
yrityksessd. Seloste on saatavissa tietosuojavastaavalta henkil6d koskevissa asioissa. Se-
losteessa on huomioitu seké asiakkaan ettd tyontekijoiden henkilotietojen elinkaaren suo-
jaaminen.

8. Henkilotietojen tietoturvaloukkauksiin valmistautuminen

Rekisterinpitdjd noudattaa EU:n Tietosuoja-asetuksen (2016/679) mukaisia vaatimuksia
toimenpiteistd, jos se toiminnassaan kohtaa tietoturvaloukkauksen.

Ilmoitus loukkauksesta tehddin valvontaviranomaiselle sekd loukkauksen kokeneelle
luonnolliselle henkil6lle 72 tunnin kuluessa tapahtumasta. Suomessa valvontaviranomai-
sen roolia toimittaa Tietosuojavaltuutettu.

Rekisterinpitdjd on laatinut erillisen selosteen henkil6tiedon elinkaaren suojaamiskei-
noista yrityksessd. Seloste on saatavissa tietosuojavastaavalta henkilod koskevissa asi-
oissa. Selosteessa on huomioitu sekd asiakkaan ettd tyontekijoiden henkil6tietojen elin-
kaaren suojaaminen.
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9. Alltime Oy:n tietosuojavastaava
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